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YBopa

LLncbpoearse ( eHr. encryption) obyxBaTta maTtemaTnyke NOCTyrnke Mognduvkaumnje nogaTaka Takee ga
WwndpoBaHe nogaTke MOry NpounTaT cCamo KOpMCHULM ca ogroapajyhmum kibydem. Jewmndpoare (
eHr.decryption) je 06pHyYT Npouec:wndpoBaHn nogaum ce nomohy Krbyya TpaHCOPMULLIY Y OPUTMHAIHY
MOPYKY UNun AatoTekKy.

OCHOBHM NOjMOBMU:

Kpuntorpaduja — Hayka 0 TajHOM nucawy ( 3anncuBamy ), Hayka koja ce 6aBu MeTogama odyBara
TajHOCTU nHopmaumja.lloTnye of rpukux pedn kriptos (TajHo,cakpuTn, ckpmeHo) i grafos
(MmncaTtn,nucarse).

Kpuntorpadcku anroputam — TpaHcdopmuLLe YnTrbmB TekeT P (plain text) y Heuntreums Teket C (crypted,
chiphered text).

KpuntoaHanusa- Hayka o fobuvjarwy untaBor TekcTta P (Mnm kibydeBa...) Ha 6a3n WwndpoBaHor TeKCTa
Hanapg — nokywaj kpuntoaHanuse

KomnpomuToBame — obujanse TajHe 6e3 KpunToaHannTUYKNX meToaa

MoBeprbmBOCT ( TAjHOCT ) — NPEBEHLMja 04 HeayTOpM3oBaHOr NpucTtyna nHgpopmaumjama ( 06esbenyje
NPMBATHOCT 3a MOpPYKe)

WHTerputeT ( LENOBUTOCT ) — NPEBEHLMja O HEAYyTOPM30OBAHOr Meraka nHdopmaumja ( obesbehyje
noTBpAay Aa nopyka octaje HenpoMereHa )

PacnonoxuBocT — npeBeHuMja o4 HeayTopmn3oBaHor oHemoryhaeara npuctyna nHgopmasmjama unm
pecypcuma

AyTeHTUdMKaLmja — NpeBeHumja o4 NaxHor npeacTaBrbakba ( MoeHTUudmkaLmja n3sopa nopyke u
BepuduKaumja ngeHTuTeTa ocobe )

Kpuntocuctem ce geduHuwe kao ypeheHa netopka (P, C,

K, E, D), roe je:

- P — ckyn nopyka

- C — ckyn wundpaTta

- K — ckyn krbyyeBa

- E(P, K) - C — dyHKuMja WwndpoBara

- D(C, K) — P — coyHKkuMja pelundpoBama

MocToje oBe BpcTe KpunTorpadpckmx anropytama:

CuUMeTPUYHN — CUCTEMU KOZ, KOjUX CY KIbyd 3a LindpoBare u aelumndpoBare UCTK (Lie3apoBa Lumdpa,
BMXHepoBa wudpa,Playfair...)

ACUMETPUYHM — CUCTEMMU KOA KOjUX CY KIbyY 3a WndpoBare 1 gewmndpoBare pasnmuntn (RSA (Rivest,
Shamir, Adleman),ElGamal)

1.3awTunTa hajrnoea Ha padyHapuma

MocToju Benuku 6poj dajoBa Ha HaWMM padyHapuma Koju cagp)ke oceTrbMBe nogaTtke.AKO OCTaBUMO
oBe (hajnose HesawTuheHe, Tj. Y HelmndpoBaHoMm 06Ky, NOCTOjU ONACHOCT Aa oHu Byay
3noynoTtpebrbeHun, 36or Yyera je Hajborbe aa oBe hajnose LWNdpyjemMo.

LLindpoBatse je npouec y Kojem ce opriuHanHe nHgopmaumje nyTem anroputma TpaHcopmuLLy kako om



B6une He4NTILMBE CBMMa OCUMM OHMMa Koju nocenyjy No3uHKy. JeaaH og 6ecnnaTtHUX anarta Koju Ham ca
nakohom omoryhaea ga wndpyjemo Hawe gajnose je TrueCrypt .

TrueCrypt je nporpam koju ucnywaea BehuHy kputepujyma HanpegHe 3awTtute u wudpupana gajnoea, a
OHO LWUTO je HajbuTHuWje je Kao WTO CMO Hanpea HaBenu Aa je noTnyHo 6ecnnaTaH.

Konuko je buTHa 3awTnta nogaTtaka nojegHoctaBmhemMo Ha cnegehem npumepy.loyeTkom geBegeceTmx
Huje 61O OBONMKO payvyHapa kao WTo ux gaHac uma.PadyHapu cy o npe caMo ABafeceT roguHa bunm
N3y3eTHO CKYNu 1 Ibyau Cy BOAUMNM padvyHa O TOMe [a UM padyHap npe ceera paau, Tj.4a ce He NoKBapw,
OOK Ce 0 IOKYMEHTMMaA KOju CY Ce Y heMy Hanasunm MHOro Mawe pasmuiurbano.Mehytum, camo
OBajeceT rognHa KacHuje, Tj. AaHac pa3MuLLIbara Cy AnjaMeTpariHo CyrnpoTHa: KOMMjyTep je NoTpoLuHa
poba n ga my HewTo Byae,00HOCHO y cry4ajy Aa ce NoKBapu HeMa BEMNUKMX TPOLLUKOBA LUTO Ce Tu4e
camor KomjyTepa, jep ce 3a penaTtMBHO Marnu HoBaL, MOXe KynuTWU HOBWU.3Hauu KOMNjyTep je 3aMeHIbUB,
MeRyTUM nogauun noxpaweHn y khemy H1UCy.BpeaHoCT KomjyTepa je Bpfo onunibmea 1 MOXe ce u3pasnTu
OpojeBuMa y HEKOj BanyTu, anu BPeAHOCT NofaTtaka je [OCNOBHO pevYeHO HEMPOLIEH bUBA 3aTO LITO je
nogaTke Koju cy ce ckynrbanu 10 n Buwe rognHa Hemoryhe HagoOKHaaUTW.
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