Zastita raCunarskih sistema
Vrsta: Seminarski | Broj strana: 21 | Nivo: Fakultet informacionih tehnologija, Banja Luka

Uvod

Razvoj Interneta doveo je do toga da je velik broj informacija dostupan korisnicima kod kuée, na poslu, u
obrazovanju, $to za mnoge nije samo prednost ve¢ i nuznost. Ta globalna umrezenost dovela je i do niza
problema zastite podataka i sustava od nepoZeljnih i zlonamjernih korisnika. Spajanjem privatne mreze na
Internet izlazemo tu mrezu moguéim upadima izvana i zbog toga moramo razmisljati o zastiti vaznih
podataka i sustava od mogucéeg gubitka, oStecenja ili krade.

U slu€aju da zZelimo zastititi svoju lokalnu radunalnu mrezu koju spajamo na Internet, upotreba vatrozida
(eng. firewall) je nezaobilazna.

1.Sta je Firewall ?

Mora da implementira politiku sigurnosti. Ako odredeno svojstvo nije dozvoljeno, Firewall mora da
onemogudi rad u tom smislu.

Firewall treba da biljeZi sumnjive dogadaje.

Firewall treba da upozori administratora na pokuSaje proboja i kompromitovanja politike sigurnosti.

U nekim slu€ajevima Firewall mozZe da obezbijedi statistiku koriS¢enja.

Firewall moZze biti softverski ili hardverski :

Softverski firewall omoguc¢ava zastitu jednog racunara, osim u slu¢aju kada je isti raCunar predodreden za
zastitu Citave mreze.

Hardverski firewall omogucuje zastitu Citave mreze ili odredenog broja radunara.

Za razumijevanje rada vatrozida potrebno je poznavati tri stru¢na pojma, a to su IP adrese i TCP i UDP
portovi. IP adresa: Sve §to je povezano na Internet ima barem jednu jedinstvenu IP adresu. To moZe biti
adresa raCunala ili routera preko kojeg je lokalna mreZa spojena na Internet. Svaki paket koji putuje
Internetom u sebi sadrZi svoju izvorisnu i svoju odrediSnu IP adresu, tako da

o otvoreno i $to je manje adresa kojima ste dozvolili pristup, to je moguc¢nost zlonamjernog pristupa
racunalu manja.

Za ispravan rad firewall-a, potrebno je precizno odrediti niz pravila koja definiSu kakav mrezni promet je
dopusten u pojedinom mreZznom segmentu. Takvom politikom se odreduje nivo zastite koji se Zeli postici
implementacijom firewall usluge.

2.Podjela potencionalnih napadaca

2.1.Zastita lokalne mreze od Stetnog djelovanja “napadaca“

Firewalli koji nemaju &vrste i stroge politike prema dolaznim paketima podlozni su razli€itim vrstama
napada. Ukoliko firewall ne podrzava kreiranje virtualnih privatnih mreza, a organizacija Zeli omoguciti
pristup sa odredenih IP adresa lokalnoj mrezi, moguce je konfigurirati firewall da propusta pakete sa tacno
odredenim izvoridnim IP adresama. Ali takav nacin postavljanja sadrzi brojne nedostatke. Na primer
napadac se moze domoci paketa ,te saznati logicku adresu sa kojom je dozvoljeno spajanje na lokalnu
mrezu. Nakon toga napadac¢ moze kreirati pakete kojim kao izvoriSnu stavlja logi¢ku adresu racunara
kojem je dozvoljeno spajanje i tako pomocu posebno prilagodenih paketa nanijeti Stetu lokalnoj mrezi.
Firewall je potrebno konfigurisati tako da onemoguéava razli€ite postoje¢e napade.Vecina danasnijih
proizvodaca firewalla ponosno isti¢e na koje napade su njihovi firewalli otporni, ali nove vrste napada se
svakodnevno razvijaju i sve su komplikovaniji i kompleksniji. Ipak svaki firewall bi trebao biti otporan na
poznate napade kao Sto su :
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